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Zusammenfassung

Cyberangriffe auf kleine und mittlere Unternehmen (KMU) nehmen rasant zu. Laut dem  
BSI-Lagebericht 2025 richten sich rund 80 Prozent der angezeigten Ransomware-Angriffe 
gegen KMU. Dabei agieren sowohl finanziell motivierte Cyberkriminelle als auch staatlich 
gelenkte APT-Gruppen, die zunehmend Lieferketten als strategische Angriffsflächen nutzen. 
Vor diesem Hintergrund hat die EU die NIS-2-Richtlinie verabschiedet, die seit Dezember 2025 
in deutsches Recht umgesetzt ist. Das Gesetz betrifft bundesweit rund 29.500 Einrichtungen 
– darunter zahlreiche Unternehmen auch im Bergischen Städtedreieck. Dieses Themenpapier 
gibt einen Überblick über die Bedrohungslage, die neuen gesetzlichen Pflichten und konkrete 
Umsetzungsschritte für betroffene Unternehmen.



1	� Bundesamt für Sicherheit in der Informationstechnik, 2025: Die Lage der IT-Sicherheit in Deutschland 2025,  
abrufbar unter: https://medien.bsi.bund.de/lagebericht/de/

2	 Ebd.
3	 Bundeskriminalamt, 2025: Bundeslagebild Cybercrime 2024
4	 Bitkom, 2025: Wirtschaftsschutz 2025
5	� Vgl. z. B. Bundesamt für Sicherheit in der Informationstechnik, 2025: Die Lage der IT-Sicherheit in Deutschland 2025

1.	 Ausgangslage – Bedrohungsszenarien für KMU

Die Bedrohungslage im Cyberraum hat sich in den vergangenen Jahren dramatisch verschärft. Der BSI-
Lagebericht 2025 dokumentiert für den Berichtszeitraum Juli 2024 bis Juni 2025 täglich durchschnittlich 
119 neue Schwachstellen – ein Anstieg von 24 Prozent gegenüber dem Vorjahr – sowie rund 280.000 neue 
Schadprogrammvarianten pro Tag1.  Bundesinnenminister Alexander Dobrindt ordnete Deutschland bei der 
Vorstellung des Berichts am 11. November 2025 nach den USA, Indien und Japan als eines der weltweit 
wichtigsten Ziele für Cyberangriffe ein. 

Rund 80 Prozent der angezeigten Ransomware-Angriffe richten sich gezielt gegen kleine und mittlere 
Unternehmen (KMU)2.  Diese Unternehmen werden meist nicht individuell ausgewählt, sondern sind Opfer 
breit angelegter, automatisierter Angriffskampagnen. Dennoch sind die Folgen verheerend: In 80 Prozent 
der Fälle kommt es zu Datendiebstahl oder der Androhung einer Veröffentlichung sensibler Informationen. 
Die Polizeiliche Kriminalstatistik weist für 2024 insgesamt 131.391 Cybercrime-Fälle in Deutschland aus, 
wobei das Dunkelfeld um ein Vielfaches größer sein dürfte3. 

Für KMU identifiziert der BSI-Lagebericht besonders große Lücken bei grundlegenden 
Sicherheitsstandards: Im Durchschnitt werden lediglich 56 Prozent der Basisanforderungen erfüllt. 
Erschwerend kommt hinzu, dass vielen kleinen Unternehmen nicht nur die finanziellen und personellen 
Ressourcen für IT-Sicherheit fehlen, sondern häufig auch die Einsicht, dass sie lohnende Angriffsziele 
darstellen. Für Cyberkriminelle zählen nicht die Branche oder der Umsatz eines Unternehmens bei der 
Auswahl des Angriffszieles, sondern allein die Frage, ob sich der Angriffsaufwand im Verhältnis zum 
möglichen Gewinn lohnt.

2.	 Zwei Angreifertypen

Die Bedrohungslandschaft wird von zwei wesentlichen Angreifertypen geprägt:

Finanziell motivierte Cyberkriminelle: Diese Akteure setzen vorrangig auf Ransomware, Phishing und 
den Handel mit gestohlenen Daten. Die Bitkom-Studie Wirtschaftsschutz 2025 beziffert den jährlichen 
Gesamtschaden durch digitale Angriffe auf 202,4 Milliarden Euro.4  Bezeichnend ist, dass die Grenzen 
zwischen Cyberkriminalität und staatlicher Steuerung zunehmend verschwimmen: Staatliche Akteure 
dulden kriminelle Aktivitäten privater Gruppierungen oder setzen diese gezielt als Werkzeug ein.  
Knapp 28 Prozent der betroffenen Unternehmen konnten mindestens einen Angriff einem aus- 
ländischen Nachrichtendienst zuordnen – ein deutlicher Anstieg gegenüber 20 Prozent im Vorjahr.

Advanced Persistent Threats (APT): APT-Gruppen – in der Regel staatlich gelenkt oder unterstützt, 
insbesondere aus Russland, China, Nordkorea und dem Iran – führen hochkomplexe, zielgerichtete 
Angriffe durch.5  Diese Angriffe gehen weit über unmittelbare Spionage hinaus und umfassen zunehmend 
das sogenannte Prepositioning: Dabei werden Backdoors und Schadsoftware bereits in Friedenszeiten 
in IT-Systemen und Lieferketten platziert, um in Konfliktzeiten koordinierte Angriffe auf kritische 
Infrastrukturen und Wirtschaftsprozesse ausführen zu können. Lieferketten werden so zu strategischen 
Angriffsflächen – ein Risiko, das gerade für die stark vernetzte deutsche Industrie besondere Relevanz hat.



3.	 Warum wurde die NIS-2-Richtlinie eingeführt?

Die NIS-2-Richtlinie (Network and Information Security Directive 2) ist die Antwort der Europäischen Union 
auf die eskalierende Cyberbedrohungslage.6  Die Vorgängerrichtlinie NIS-1 aus dem Jahr 2016 hatte 
lediglich Betreiber wesentlicher Dienste und Anbieter digitaler Dienste adressiert. Vor dem Hintergrund der 
dramatisch gestiegenen Angriffszahlen, der Erfahrungen aus dem Ukraine-Krieg und der zunehmenden 
Vernetzung von Lieferketten wurde deutlich, dass ein wesentlich breiterer und tieferer Regulierungsansatz 
erforderlich ist.

Die am 16. Januar 2023 in Kraft getretene NIS-2-Richtlinie verfolgt drei zentrale Ziele: Erstens soll die 
Cyber-Resilienz in der gesamten EU auf ein einheitlich hohes Niveau gehoben werden. Zweitens wird der 
Anwendungsbereich auf deutlich mehr Sektoren und Unternehmenstypen ausgeweitet. Drittens werden 
schärfere Melde- und Sanktionsmechanismen eingeführt, die sicherstellen, dass Cybersicherheit zur 
Chefsache wird.

In Deutschland wurde die Richtlinie durch das NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 
(NIS2UmsuCG) in nationales Recht überführt, das am 6. Dezember 2025 in Kraft getreten ist.7 Dabei 
handelt es sich um ein sogenanntes Artikelgesetz, das eine Reihe von bestehenden Rechtsvorschriften 
angepasst hat. Im Mittelpunkt stehen dabei Änderungen am Gesetz über das Bundesamt für Sicherheit 
in der Informationstechnik (BSIG), das in wesentlichen Punkten erweitert und präzisiert wurde. Für vom 
Regelungsbereich von NIS-2 erfasste Unternehmen besonders relevant sind hier insbesondere § 30 BSIG,  
der die umzusetzenden Cybersicherheitsmaßnahmen beschreibt, sowie § 38 BSIG, der die Verantwortung 
der Geschäftsleitung für deren Umsetzung klar festlegt.

4.	 Welche Unternehmen sind betroffen?

Das NIS-2-Umsetzungsgesetz unterscheidet zwei Kategorien regulierter Einrichtungen:

•	 Besonders wichtige Einrichtungen (z. B. Energieversorgung, Gesundheitswesen, Wasserversorgung, 
digitale Infrastruktur, Finanzwesen): Deren Ausfall hätte erhebliche gesellschaftliche Konsequenzen. 
Hierunter fallen in der Regel Unternehmen mit mehr als 250 Beschäftigten oder über 50 Mio. Euro 
Jahresumsatz.

•	 Wichtige Einrichtungen (z. B. Produktion und Fertigung, Lebensmittelwirtschaft, Abfallwirtschaft, 
Post- und Kurierdienste, Forschung, chemische Industrie): Hier gelten die Schwellenwerte von 
mindestens 50 Beschäftigten oder 10 Mio. Euro Jahresumsatz.

Bundesweit sind künftig rund 29.500 Einrichtungen durch das BSI reguliert – gegenüber bislang etwa 
4.500. Unternehmen müssen selbstständig prüfen, ob sie unter die Regelung fallen. Das BSI stellt hierfür 
eine Online-Betroffenheitsprüfung bereit. Auch kleinere Unternehmen können betroffen sein, wenn sie 
kritische Dienste erbringen oder von besonderer nationaler Bedeutung sind.

6	� Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 (NIS-2-Richtlinie).
7	� NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz (NIS2UmsuCG), in Kraft seit 06.12.2025, BGBl. 2025 I Nr. 301.



5.	 Betroffenheit im Bergischen Städtedreieck

Die Wirtschaftsregion Bergisches Städtedreieck (Wuppertal, Solingen, Remscheid) zählt über 
42.000 Unternehmen und ist stark industriell geprägt. Insbesondere die Sektoren Maschinenbau, 
Automobilzulieferung, Metallverarbeitung, elektrische Ausrüstungen und chemische Industrie bilden  
das wirtschaftliche Rückgrat der Region. Eine Recherche auf Basis der NACE-Codes der NIS-2- 
relevanten Sektoren ergibt die folgende Übersicht potenziell betroffener Unternehmen:8

8	� Eigene Recherche auf Basis von NACE-Codes und Unternehmensregisterdaten für das Bergische Städtedreieck  
(Wuppertal, Solingen, Remscheid).

Sektor / Branche NACE-Code Anzahl

Transport & Verkehr: Post-/Kurierdienste 53.1 3

Abfallbewirtschaftung 38 44

Chemische Stoffe (Prod./Herstellung/Handel) 20 49

Lebensmittel (Prod./Verarbeitung/Vertrieb) 10, 11, 46.3, 47.2 555

Medizinprodukte / In-vitro-Diagnostika 21, 26.60, 32.5 26

Elektron./optische Erzeugnisse 26 65

Elektrische Ausrüstungen 27 67

Maschinenbau 28 199

Kraftwagen und Kraftwagenteile 29 32

Sonstiger Fahrzeugbau 30 6

Finanzwesen: Bankwesen/Finanzmärkte 64, 66 1.887

Finanzwesen: Versicherungsgewerbe 65, 66 1.144

Gesundheitswesen 86 188

Wasser: Trinkwasserversorgung 36 4

Wasser: Abwasserbeseitigung 37 8

Digitale Infrastruktur / Telecom 61, 62 963

Digitale Dienste (Online-Märkte etc.) 47.91, 63 119

Forschung und Entwicklung 72 31



Die Gesamtzahl der in der Tabelle gelisteten Unternehmen (5.390) umfasst alle in den relevanten  
Sektoren registrierten Betriebe. Wie viele der Unternehmen tatsächlich betroffen sind, ist nicht 
abschließend feststellbar. Die tatsächliche Betroffenheit hängt nach der gesetzlichen Vorgabe davon 
ab, ob die einzelnen Unternehmen die Schwellenwerte (mindestens 50 Beschäftigte oder 10 Mio. Euro 
Jahresumsatz) erreichen. Diese Daten liegen jedoch im Rahmen der Wirtschaftsstatistik nicht vor.  
Der Anteil der tatsächlich NIS-2-pflichtigen Unternehmen dürfte in der Region zwar darunter liegen,  
dürfte aber angesichts der industriellen Prägung der Region gleichwohl signifikant sein. Hinzu kommt, 
dass auch Unternehmen betroffen sein können, die unterhalb der genannten Schwellenwerte liegen. 
Dies resultiert daraus, dass regulierte Unternehmen von ihren Zulieferunternehmen und Dienstleistern 
Nachweise einfordern müssen, die deren Einhaltung der NIS-2-Bestimmungen dokumentieren. Für diese 
nach den Schwellenwerten nicht betroffenen Unternehmen bedeutet dies, dass auch sie die Einhaltung  
der Bestimmungen in ihrem Betrieb sicherstellen müssen, um weiter Aufträge erhalten zu können. 

Prüfung der Betroffenheit und Erstberatung

Prüfung der Betroffenheit

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) bietet auf seiner Website 
ein Tool an, mit dem Unternehmen eine erste Einschätzung vornehmen können, ob sie  
von der Regulierung betroffen sein könnten:  
www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/ 
NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung.html

Kostenlose Erstberatung

Die NIS-2-Anlaufstelle NRW bietet KMU aus Nordrhein-Westfalen Unterstützung  
bei der Bewertung der Betroffenheit und der Einleitung erster Schritte an:  
www.nis2-anlaufstelle.nrw



6.	 Handlungsbedarf und Umsetzungsschritte

6.1 Zentrale Pflichten aus dem NIS-2-Umsetzungsgesetz
Betroffene Unternehmen müssen drei Kernpflichten erfüllen:

•	 Registrierung: Unternehmen müssen sich beim BSI als NIS-2-Einrichtung registrieren. Das BSI-Portal ist 
seit dem 6. Januar 2026 freigeschaltet. Voraussetzung ist ein Account bei „Mein Unternehmenskonto“ 
(MUK) mit ELSTER-Organisationszertifikat. Für bereits betroffene Organisationen musste die Regis-
trierung innerhalb von drei Monaten nach Inkrafttreten des Gesetzes erfolgen, somit spätestens bis 
zum 6. März 2026. Unternehmen, die erst später feststellen, dass sie betroffen sind, müssen die 
Registrierung innerhalb von drei Monaten nach dieser Feststellung nachholen. Die Drei-Monatsfrist 
bezieht sich ausschließlich auf die Registrierung; die Anforderungen an Sicherheitsmaßnahmen und 
Meldeprozesse gelten grundsätzlich bereits seit Inkrafttreten des Gesetzes.

•	 Meldepflichten: Erhebliche Sicherheitsvorfälle müssen innerhalb von 24 Stunden als Frühwarnung und 
innerhalb von 72 Stunden mit einer detaillierten Meldung an das BSI übermittelt werden.

•	 Risikomanagement: Unternehmen müssen angemessene technische und organisatorische 
Maßnahmen nach dem Stand der Technik umsetzen. Viele der in § 30 BSIG 
beschriebenen Anforderungen lassen sich dabei durch den Aufbau und Betrieb eines 
Informationssicherheitsmanagementsystems (ISMS) strukturiert erfüllen, auch wenn ein ISMS 
gesetzlich nicht ausdrücklich vorgeschrieben ist. Dazu zählen insbesondere Maßnahmen des 
Risikomanagements, der Erkennung und Behandlung von Sicherheitsvorfällen (z. B. Monitoring), 
Backup- und Wiederherstellungsstrategien zur Sicherstellung des Betriebs, Schulungen der 
Beschäftigten sowie Maßnahmen zur Absicherung der Lieferkette.

Besonders hervorzuheben ist die persönliche Verantwortung der Geschäftsführung: Führungskräfte 
müssen sich zu Fragen der Bewertung und des Managements von Cyberrisiken schulen lassen.  
Eine reine Delegation genügt nicht – Geschäftsführer haften persönlich für Verstöße.

6.2 Umsetzung durch Standards und Normen
Unternehmen können die meisten NIS-2-Anforderungen effizient umsetzen, indem sie auf bestehende, 
anerkannte Normen und Standards zurückgreifen:9 

•	 ISO/IEC 27001: Der international anerkannte Standard für Informationssicherheits
managementsysteme (ISMS) bietet die umfassendste Grundlage zur Erfüllung der NIS-2-
Anforderungen. Unternehmen, die bereits nach ISO 27001 zertifiziert sind, haben einen  
deutlichen Vorsprung.

•	 BSI IT-Grundschutz: Das Rahmenwerk des BSI bietet insbesondere für deutsche  
Unternehmen und öffentliche Einrichtungen einen detaillierten, praxisorientierten Ansatz  
mit konkreten Maßnahmenempfehlungen.

•	 DIN SPEC 27076 / CyberRisikoCheck: Speziell für kleine Unternehmen (bis 50 Beschäftigte)  
wurde dieser niederschwellige Einstiegsstandard entwickelt. Der Check umfasst 27 Anforderungen 
in sechs Themenbereichen und kann an einem Beratertag durchgeführt werden. Die DIN SPEC 27076 
erfüllt die NIS-2-Anforderungen nicht unmittelbar, dient jedoch als wertvolle Vorstufe.

•	 Branchenspezifische Standards: Je nach Branche können ergänzend Standards  
wie TISAX (Automobilindustrie), VdS 10000 (ISMS für KMU) oder IEC 62443  
(Industrieautomation und Steuerungssysteme) herangezogen werden.

9	 DIN SPEC 27076: IT-Sicherheitsberatung für kleine und Kleinstunternehmen; BSI CyberRisikoCheck



6.3 Empfohlene Sofortmaßnahmen
Das BSI empfiehlt betroffenen Unternehmen, unverzüglich mit folgenden Schritten zu beginnen:

•	 Betroffenheitsprüfung durchführen (BSI-Online-Tool nutzen)

•	 Registrierung beim BSI-Portal über „Mein Unternehmenskonto“ vorbereiten

•	 Bestandsaufnahme der aktuellen IT-Sicherheitslage (Audit / CyberRisikoCheck)

•	 Verantwortliche für Cybersicherheit benennen und Geschäftsführung einbinden

•	 Meldewege und Krisenmanagement-Strukturen einrichten

•	 ISMS-Prozesse gemäß ISO 27001 oder vergleichbaren Standards einführen

•	 Risikoanalysen durchführen und kontinuierlichen Verbesserungsprozess etablieren

•	 Schulungen für Beschäftigte und Führungskräfte planen und durchführen

•	 IT-Sicherheit in der Lieferkette bewerten und absichern

Auch Unternehmen, die nicht unmittelbar unter die NIS-2-Regulierung fallen, sollten die zentralen 
Maßnahmen – insbesondere Patchmanagement, Zugriffskontrolle und regelmäßige Backups – 
freiwillig umsetzen. Das BSI empfiehlt dies ausdrücklich, da die Bedrohungslage ausnahmslos alle 
Unternehmensgrößen betrifft.
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